Razvojni center
IRC Celje, d.o.o.

Politika varovanja informacij

Kljuéni cilj nae organizacije pri ponudbi celovitih projektov in tehnoloskih reSitev s podrocja poslovne
informatike in informacijske tehnologije je s kakovostnimi, zanesljivimi ter varnimi produkti in storitvami
nenehno izpolnjevati pric¢akovanja in zahteve nasih naro¢nikov ter v vseh pogledih opravi€evati njihovo
zaupanje.

Informacije in sistemi informacijske tehnologije so bistvena komponenta poslovanja nase organizacije ter
glede na naravo naSega dela tudi pomembna podpora poslovnih procesov nasih poslovnih partnerjev.
Ker so informacije, programska in strojna oprema predmet potencialnih in realnih grozenj, kriminala,
sabotaz ter drugih odpovedi in nesre¢, smo v IRC-u opredelili temeljna nacela in cilje politike varovanja
informacij, ki jih spoStujemo ter na vseh nivojih uveljavljamo vsi sodelavci IRC-a:

¢ Vzdrzujemo varnost aplikacijske sistemske programske opreme in informacij, pravilno in varno
obratovanje naprav za procesiranje informacij v organizaciji, informacijskih sredstev, ki so dostopna
tretjim strankam ter integriteto in razpoloZljivost procesiranja informacij in komunikacijskih storitev.

¢ Varujemo zaupnost, avtenti¢nost in integriteto informacij, programske opreme, omreznih storitev in
podporne infrastrukture. Kriti€ne poslovne procese varujemo pred ucinki vecjih napak in nesrec.

e Zagotavljamo primerno raven varovanja informacij in informacijskih sredstev, oziroma dostopa do
njih. To nacelo velja tudi v primerih, ko gre za zagotavljanje informacijske varnosti pri vodenju IT
projektov in podpornih aktivnosti, pri uporabi prenosnih racunalnikov, naprav za delo na daljavo, ali
ko je odgovornost za procesiranje informacij zaupana drugi organizaciji ("outsourcing”).

¢ Preprecujemo nepooblasc¢en dostop do racunalnikov in informacij v informacijskih sistemih, $kodo in
motnje v poslovnih prostorih in poslovnih informacijah, izgubo, poskodovanije ali zlorabo sredstev in
prekinitev poslovnih aktivnosti, zlorabo, ali tatvino informacij ter naprav za procesiranje informacij,
poSkodovanje sredstev in prekinitve poslovnih dejavnosti, nepooblaséene modifikacije ali zlorabo
informacij, ki se izmenjujejo med organizacijami, izgubo, spremembe ali zlorabo uporabnikovih
podatkov v aplikacijskih sistemih.

¢ ZmanjSujemo tveganije ¢loveskih napak, kraje, prevare, ali zlorabe naprav, $kodo varnostnih
incidentov in okvar, in se iz njih u€¢imo. V ta okvir sodi tudi odkrivanje nepoobla$¢enih dejavnosti.

¢ lzogibamo se krSitvam kateregakoli od kazenskih in civilnih zakonov, statutarnih, zakonskih, ali
pogodbenih obvez in katerekoli od varnostnih zahtev.

¢ lzobrazujemo vse uporabnike informacijskega sistema tako, da se uporabniki zavedo grozZenj
informacijski zas¢iti, da skrbijo za varnost informacij in so usposobljeni, da med svojim vsakodnevnim
delom podpirajo varnostno politiko organizacije.

Opredeljena nacela so usmeritve in podpora vzpostavljenemu sistemu vodenja varovanja informacij
(Information security management systems - ISMS), ki je skladen z zahtevami mednarodnega standarda
ISO/IEC 27001. Sistem redno pregledujemo z notranjimi revizijami, oz. z revizijami s pomocjo tretje
stranke, s ¢imer zagotavljamo skladnost sistema z varnostno politiko in z navedenimi standardi.
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